Netzwerk-Interface-Card (NIC):

Abfrage der akiuellen Einstellungen fir alle

.Ifcunﬁg
; Schnittstelien

Testen der Erreichbarkeit
(count) Anzahl der Pings
(nummerisch) Keine Namensaufldsung

: II’conﬂg [schnlttstellei [adresse] [parameter]

‘ I!conﬂg sth0 172. 7.21.11. narmask2552552550 broadcast 172 17.21.255

Die wnchllgslen Parameter

Weg eines Pakets - im Inlernel meisl sinnlos,
da keine Rickantworl (*) kommt. (-n ohne
Namensaufidsung)

laceroe

Broadcasladresse setzen
Schniltslelle deaklivieren
Maximale Transfer Unit setzen
Nelzmaske selzen

broadeast [BC-Adresse]

o [zéhi]-. e
 netmask [MASK]

i‘tepdur]}p -}‘-mtc]'- : Isl ein sehr sparlicher Nelzwerksniffer.

_ ssh SSL verschlliisseher Hemotezugang
- scp [usar1}@]‘_host1] iahsPtad] [user2]@]host2]{absPfad] ;

verschliisseltes Remotekopleren (srehe shell)}

Linux basic

netzwerk
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1. Byte |2 Byle

Source Port (Dienstkennung)

Aktivieren des Roulings :

 dig-[TYP] @[NServer]
: R Y Record TYP befragen.

_echo 1" > Ipracisys/nat/ipva/ip_forward

Deaktivieren des Routings:

R Schniltstelle aklivieren Destinalion Port (Dienstkennung)
Routing: Sequenz Nummer (4 Byte)
ap-n ARP-Tabelle {MAC-IP-Zuweisung) anzeigen Achtung! nslookup w1rc| clurch dig abgeldst! Sequenz Nummer (4 Byte)
it o ohne Namensauflosung (-n). mlookup ‘ ; Offnel nslockup interakliv und konnektierl an Acknawledge Nummer (4 Byte)
‘_'fauqa".n;: e Ablrage der akluellen Routinginformationen denim System angegebenen Nameserver Acknowledge Nummer (4 Byte)
ety onneNamaneautidaung;(en). i ikt Daten Offset [Reserviert (6Bt | Flags (6 Bit)
: ki i set g=[TYP] (siehe Ressource Records) Window (PuffergréBe des Empfangers)
route [add|del] [-net|-host] [Ziel] netmask [NM] gw [Gateway] dev [IF]  server [IPINAME] Diesen Server befragen Checksumme (Prifsumme Header UND Daten)
route add -net 172.16.1.0 netmask 255.255.255.0 gw 172.17.21.1 dev eth0 Don Server NServer nach dam Ressource Urgent Pointer (Zeigl aul "vorrangig zu bearbeitende Dalen”)

Options (Immer 32 Bit-Vielfaches)
Oplions + Padding ("Fillung”)

Dateninhall

Umieilen von lokalen Porls auf Remolerechner {siehe auch rmetd)

e’dhb "0 > fprbdfsys’lnsﬂlpvaﬂp---!omard { SOA Verwallungsinfos
cat Iproclsyslnamvap forward o e NS Nameserver a
Weitere wichlige Oplionen flir den Befehl route: - CNAME Aliasnamen
-~ metric [METRH_(]' 5 Mit der Metrik werden die "Kosten" der Strecke PTR Adresseintrag (IP -> NAME)
P S Iesigaleqt Jo b om Mtk ko mioe | i MaileXchanger - Mailserver TCP-Flags:
'gern” wird diese Strecke (route) genutzt, == o -
HINFO Hostinfos (falls gesetzl) "URG 1 = Urgent Poinler-Feld muf gelesen werden
- i R TXT v Kommentare R (.varrangig” zu bearbeitende Daten)
‘mss [MAXS!ZE]' TR Die maximale Fragmentgré8e (PaketgroBe) - ALL {fast) alles - (QueryType - aber eigentlich KEIN ok
e LT wird eventuell bendligl zwischen o e Ressource Record) RO T= Acknowledge Number-Feid muB gelesen
- unterschiedlichen Topologien/Medien. Dies ist LT e werden
- auch fiir einige (schlechle) Firewalls eventuell R
notwendig. PSHE S 1 = Daten missen unverzliglich an den
i S netstat -5 Statistische Prolokallinformationen entsprechenden Dienst weitergeleitet werden
ACHTUNGI Jegliche Information, die Sie mit diesen Tools setzen, wird nach einem | | Fortlaufende Anzeige !
Hll}boot nicht mehr zur‘Varfugung stehen! Daher missen diese in ein Startskript relstat Emplangsbereile Sockels RST 1 = Verbindung sol beandel werden
(siehe Shellprogrammierung) =
nelstat-a; Sende- und Empfangssckets SYN 1 = Verbindung soll aufgebaut werden
' SUSE-Konfigurationsfles | /felc/sysconfig/networkiilclg.... nelstat -p.. Bl Mit Programmen FIN 1 = Zeigt endgiligen Verbindungsabbau
netcat, bzw. nc erméglicht die Kommunikation mit einer tep- oder udp-Verbindung R T (TCP) 20 g Datenkanal FileTransferProlocol (FTP)
(iber stdinfout, beispielsweise aus einem Shellscript heraus. (TGP 21 Kontrollkanal FileTransferProtocol (FTP)
Ablrage von Klarlextprolokolien (Beispiel ftir HTTP) (TCP) Secure Login
printf 'GET / HTTP/1.0\n\n' | netcat -w [TIMEOUT] [SERVER] [PORT] (TCP) 23 telnet

Simple Mail Transfer Prolocol (SMTP)

Eintrag in /etc/inetd.conf (Port <-> Programmzuordnungl): )
[L-Port] stream tcp nowalt [User] ne nc -w 5 [R-host] [B-port]

DomainNameService (DNS)

HyperTexiTransferProlocal (HTTP)

Mit netcat / nc lassen sich Shellpregramme als Daemon nulzen. netcat muss mit der
Option (-DGAPING_SECURITY_HOLE complliert sein.

: -(TCP) 1 10 PostOfficeProtocol 3 (POP3)

(TCP) 443 htlps

nc -1 -p [PORT] -e [Pfad zu einem Shellskript]

|Die bekannten Dienst / Port - Zuordnung finden sich in /ete/services




